Sicherheit durch strategische Planung
Die Entwicklung eines soliden Datensicherungsplans



Grundlegendes zur Datensicherung

Was versteht man unter Datensicherung?

Die Datensicherung ist ein Mittel zum Schutz wertvoller Daten vor unerwar-
tetem Verlust oder Datenschdden. Allgemein gesprochen werden dabei
wichtige Daten zur Sicherheit auf ein anderes Speichermedium kopiert. Die
Griinde fiir eine Datensicherung sind vielschichtig — Naturereignisse wie
Feuer oder Uberschwemmungen sowie Stromausfélle, Systemausfdlle und
menschliches Versagen sind nur einige Beispiele.

Welchen Sinn hat die Datensicherung?

Die Menge der Daten, die gespeichert und fir die spétere Verwendung
archiviert werden, wachst weiterhin stark an. Das gilt fir private
Anwender ebenso wie fir den Profi. Fiir die néchsten Jahre wird ein wei-
terer starker Anstieg der Datenmenge prognostiziert. Zum Schutz gegen
kostspielige Ausfallzeiten — und den unwiederbringlichen Verlust von
geschdftskritischen Informationen — ist eine gut geplante und umfassen-
de Sicherungsstrategie eine kluge Investition fiir Ihr Unternehmen, die im
Fall eines unvorhergesehenen Datenausfalls Zeit und Geld spart und
lhnen die Angst vor Datenverlusten nimmt.

Nicht weniger als 80 % der Unternehmen, die Daten verlieren und keine
Datensicherung durchfijhren, werden innerhalb von 18 Monaten insol-
ventl. Nur 3 % aller Datenverluste lassen sich jedoch auf Naturkata-
strophen zuriickfihren. Die verbleibenden 97 % sind die Folge von
menschlichem Versagen, Hardware- und Softiwarefehlern und Virenbefallz.
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Welche Regeln sollten Sie beachten?

Héufige Datensicherungen Bevor Sie lhren Plan ausarbeiten, sollten
Sie wissen, wie oft Sie lhre Daten sichern missen. Das héngt von der
GréBe lhres Unternehmens ab und davon, wie wichtig lhre Daten sind.
Um ein hohes MaB an Sicherheit zu gewahrleisten, empfehlen Experten
regelmaBige, tagliche Datensicherungen, da nur gesicherte Daten wie-
der hergestellt werden kénnen. Am Anfang jeder Datensicherungs-
strategie muss daher die Frage stehen, wie viele verlorene Daten- oder
Arbeitstage man sich leisten kann. Nur selten lautet die Antwort “mehre-
re Tage”. Damit ist eine tagliche Datensicherung unumgdnglich.

Automatische Datensicherung Gute Datensichemungsstrategien
funktionieren automatisch. Anders ausgedriickt: Verlassen Sie sich nicht
auf manuelle Datensicherungen. Viel zu leicht passiert es, dass sie ver-
gessen werden oder ein Bedienungsfehler unterlGuft. Am leichtesten las-
sen sich automatische Datensicherungen mit einer Backup-Software wie
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Retrospect(r) einrichten. Sie sorgt dafir, dass lhre Datensicherung unbe-
aufsichtigt durchgefiihrt wird.

Mehrere Datensicherungssétze Verwenden Sie mehrere Daten-
sicherungssatze. D a d u rch erhdht sich lhre Sicherheit, denn auch Sicherungs-
medien kénnen beschédigt werden oder fehlerhaft sein. Nutzen Sie lhre
Datensicherungssatze in rotierender Folge, mustern Sie alte Medien
regelmaBig aus, und ersetzen Sie sie durch neue Medien. Wenn Sie alle
Datensicherungen auf demselben Mediensatz speichern, den Sie immer
wieder verwenden, gehen Sie ein hohes Risiko ein. Je mehr Sicherungs-
sditze Sie verwenden, desto geringer ist die Gefahr von Datenverlusten.

Ausgelagerte Kopien Sie sollten stets mindestens einen Datensatz
auller Haus aufbewahren, um bei Diebstahl, Feuer und anderen
Noffallen geschiitzt zu bleiben. Eine alte Kopie ist besser als iberhaupt
keine! Wenn die Katastrophe zuschlagt, kénnen Sie lhre gesamte
Festplatte in wenigen Minuten wieder herstellen.

Datensicherung nach Geschéftsschluss Wenn méglich, sollten
Datensicherungen auBerhalb der normalen Geschéftsstunden durchge-
fihtt werden. Viele Dateien und Dateiserver sind wahrend des Tages
gedfnet oder in Gebrauch. Wenn Sie zu dieser Zeit Datensicherungen
durchfihren, werden wichtige Daten méglicherweise ibersprungen.
Datensicherungen kénnen Sie problemlos iber Nacht durchfihmn lassen,
sodass die Arbeit wihrend der Geschéftszeit nicht unterbrochen wird.

Worauf solltle man bei einem Sicherungsplan achten?
Mehrere Faktoren gilt es zu beachten, darunter die Kosten, den Daten-
typ und die Datenmenge.

Datenmenge Welches Datensicherungssystem fiir Sie geeignet ist und
wie viele Datentrager Sie bendtigen, héangt von der Datenmenge ab, die
gesichert werden soll. Unternehmen mit hohem Datenaufkommen sollten
ihre Daten ggf. haufiger sichern. Andere Organisationen missen magli-
cherweise nur ihre Serverdaten sichern. Wieder andere méchten auch
Workstations und E-Mails sicher wissen. Wie hoch die Menge auch ist:
Ziehen Sie stets auch in Betracht, wie viele Daten sich in den néchsten
Jahren ansammeln werden, und wie lange Sie sie aufbewahren missen.
In vielen Landern verlangen die Finanzbehérden, dass Unternehmen
Daten bis zu sieben Jahre lang aufbewahren miissen. Achten Sie daher
bei der Wahl ihrer Sicherungsmedien darauf, dass sie ihr derzeitiges
und kiinftiges Datenvolumen aufnehmen kénnen.



Kosten Da Datensicherungen immer mehr als Notwendigkeit betrachtet
werden, steigen die Chancen auf kostengiinstige, zuverldssige
Sicherungssysteme. Trotzdem sind die Kosten ein Schlisselfaktor fir
lhren Datensicherungsplan. Sie missen die Anschaffungskosten fir
Software  und
Wartungskosten fir |hr Datensicherungssystem, die Frage, ob ein IT-

Hardware, Einrichtung  bericksichtigen, die
Spezialist beschaftigt werden muss, und schlieBlich auch die Kosten pro
Gigabyte. Auch wenn die Umsetzung lhres Datensicherungsplans zu
Anfang zweifellos gewisse Auslagen verursacht, zeigen Studien, dass
sie sich lohnen, um die hohen Ausfallkosten und den Verlust kritischer
Daten zu vermeiden.

Benutzerfreundlichkeit und Bedienbarkeit Ihr Datensicherung-
splan sollte einfach umzusetzen und einzuhalten sein, sodass er von
mehreren Mitarbeitern in lhrem Unternehmen ausgefiihrt werden kann.
Wenn Sie nur einen Mitarbeiter mit der Kontrolle der Datensicherung
betrauen, laufen Sie Gefahr, dass lhre Hénde gebunden sind, wenn er

in einem kritischen Moment nicht verfiigbar ist.

Sicherheit |hre Daten sollten auf sicheren, zuverléssigen Medien gesi-
chert werden, die leicht zuganglich sind und aufler Haus aufbewahrt
werden. Auf diese Weise verfiigen Sie bei einem Notfall, der alle Daten
vor Ort zerstért, Uber aktuelle, unberihrt gebliebene Kopien wichtiger
Daten, die zur Wiederherstellung bereitstehen.

Datenabruf lhre Daten mijssen nicht nur gesichert werden, sondern bei
Bedarf auch griffbereit sein. Sie missen in der Lage sein, jederzeit auf
bestimmte Dateien und Datenausziige zuzugreifen. Auch bei einem gréfe-
ren Zwischenfall kénnen Sie lhr Unternehmen binnen kiirzester Zeit wieder
zum Laufen bringen. Leicht zugdngliche Datensicherungen sind unabding-
bar, wenn verlorene Daten wieder hergestellt werden sollen.

Il. Datensicherungsgerdate und Medien
Optische Laufwerke — Auch wenn Sie fter zur Archivierung als
zur Datensicherung eingesetzt werden, bieten CD- und DVD-Laufwerke
eine gute Mdglichkeit zur Sicherung von Dateien oder kleinen Projekten.
Ein Vorteil liegt in den kleinen, dauerhaften Datentréigern, die sich auch
langfristig nicht verschlechtern. Die Datensicherung auf optischen
Datentrégern vethindert Ausfallzeiten wdhrend des Sicherungs-
vorgangs. Zudem sind sie klein und kompakt, kénnen also problemlos
transportiert werden, und benétigen nur wenig Platz im Archiv.

Vorteile Optische Laufwerke bieten fir die Datensicherung mehrere
Vorteile, zum Beispiel niedrige Kosten. CDs und DVDs sind kostengiin-
stig; auch der Kauf eines neuen CD-Brenners ist kaum ein Kostenfaktor,
da die meisten Computermodelle heutzutage standardméBig mit CD-
RW-Laufwerken ausgeliefert werden. Optische Laufwerke und Medien
sind Gberall erhdltlich und einfach zu handhaben — technisches
Fachwissen wird zur Erstelling und Durchfihrung von Daten-
sicherungsplénen mit CD-RW- oder DVD-RW-Laufwerken kaum benétigt.
AuBerdem sind optische Datentréger klein und kompakt und lassen sich
problemlos transportieren und auBer Haus archivieren. Daten, die auf
CD oder DVD gespeichert werden, kénnen weitergegeben und von meh-
reren Anwendern genutzt werden.

Nachteile Zwar bieten CD-RW-Laufwerke eine schnelle und kostengiin-
stige Mdglichkeit zur Datensicherung, aber ihre Kapazitat ist relativ
gering (700 MB pro Medium). DVD-RW-Laufwerke bieten eine etwas
héhere Kapazitdt (4,7 GB pro Medium). AuBerdem kann ein optisches
Laufwerk praktisch nur von einem Anwender genutzt werden, und da
die Laufwerke oft zu anderen Zwecken benétigt werden, sind Daten-
sicherungen nur schwer zu automatisieren.

Empfohlene Anwendung Optische Laufwerke eignen sich ideal fiir
Untemehmen, die Daten langfristig archiviersn méchten, und fir
Einzelpersonen, die kleine Projekte speichern oder Dateien vervielfdlti-
gen mochten. Da sie weniger Kapazitdt bieten als Festplatten oder
B&nder, sind sie oft fir Datenkopien und -archive besser geeignet. Falls
Sie sich fir CDs oder DVDs zur Datensicherung entscheiden, sollten Sie
einen RW-Brenner wdbhlen, also ein CD-RW- oder DVD-RW-Laufwerk
anstelle eines CD-R- oder DVD-R-Laufwerks.

Externe Festplatten — Festplatten bieten mehrere attraktive
Vorteile fir die Datensicherung wie schnelle Dateniibertragung, geringe
Kosten und schnelle Datenwiederherstellung. Die Sicherung auf
Festplatten (auch als DTD-Datensicherung bezeichnet) macht Methoden
wie die Snapshot-Technologie interessant, bei der alle Anderungen auf
einer gegebenen Partition alle 15 oder 60 Minuten gesichert werden,
oder auch die fortlaufende Datensicherung, bei der alle Anderungen
sofort gesichert werden. Im Falle eines Datenausfalls erspart lhnen die
Datensicherung auf der Festplatte die Mihe, mehrere Bander nach
bestimmten Dateien oder Daten zur durchsuchen. Viele Organisationen
entscheiden sich bei ihren Datensicherungsstrategien fir eine
Kombination aus Festplatten- und Bandlaufwerken, wobei die Festplatten
for Daten verwendet werden, die schnell zugénglich sein missen,
wahrend édltere Daten auf dem Band archiviert werden.

Vorteile Externe Festplatten bieten einen direkteren Zugriff auf Daten
als Bander, héhere Speicherkapazitdten als optische Laufwerke und bei
Bedarf jederzeit Erweiterungsméglichkeiten fir den Speicher. Sie sind
einfach zu verwenden und erleichtern die automatische Sicherung iiber
Backup-Programme, sodass sie eine gute Wahl fir die Datensicherung
nach Geschaftsschluss sind. Schnelle Ubertragungsraten bedeuten
schnelle Datensicherungen und einen schnellen Datenabruf. Wenn verlo-
rene Daten dringend benétigt werden, ist das ein entscheidender Vorteil.

Nachteile Leider sind Festplatten nur schwer zu transportieren, sodass
sie fir die Datensicherung auBer Haus weniger gut geeignet sind. Ein
Einsatz mehrere Datensicherungssétze ist bei Festplatten relativ schwie-
rig, kann aber mit mehreren Laufwerken oder Partitionen erzielt werden.



Bei groBBen Datenvolumen, besonders fir fiinf oder mehr Anwender, kén-
nen die Kosten inakzeptabel sein. Ebenso wie optische Laufwerke sind
Festplatten normalerweise keine dezidierten Sicherungsgerdte und kén-
nen jeweils nur von einer Person v e rwendet werden. Sie eignen sich also
am besten fir die persénliche Datensicheung.

Empfohlene Anwendung Die beste Méglichkeit zur Einbeziehung
von Festplatten in einen Datensicherungsplan ist die Verwendung als
dezidiertes  Sicherungsgerdt fir  personliche, automatische
Datensicherungen. Hierbei sollten mehrere Festplatten zum Einsatz kom-
men, die im Rotationsprinzip gewechselt werden. Jeweils eine Festplatte

sollte stets auBBer Haus aufbewahrt werden.

NAS — NAS (Network Attached Storage) ist eine Online-
Speicherarchitektur. Sie entlastet Dateiserver durch einen unabhéngi-
gen, eigensténdigen Speicher, der fir alle Netzwerkteilnehmer zugéng-
lich ist. NAS-Lésungen speichern Daten auf einem Gerét, das ausschlief-
lich zum Bereitstellen von Dateien dient. Das dezidierte Gerdt ist eine
auerst schnelle Festplatte, die nur einem Zweck dient und sich daher
durch hohe Leistung und einfache Verwaltung, Installation und
Erweitenng auszeichnet - ideal fir die schnelle Sicherung und
Notfallwiederherstellung von Daten. Seit ihrer Einfihrung Anfang der
90-er Jahre haben sich NAS-Gerdte auf dem Markt weitgehend durch-
gesetzt und werden von den meisten Speicherherstellern angeboten.

Vorteile Der gréBte Vorteil von NAS-Geréten besteht darin, dass fir die
Datensicherung ein eigenstandiges, dezidiertes Gerdt bereitsteht, das
problemlos gemeinsam genutzt werden kann. Daher kénnen mehrere
Anwender gleichzeitig ihre Daten mit demselben NAS-Gerét sichern.
NAS-Geréte kdnnen zur Sicherheit an einem getrennten Ort aufgestellt
werden und eignen sich zur automatischen Datensicherung. Die einfa-
che Handhabung und die hohe Zuverléssigkeit sorgen dafir, dass auch
gréfiere Gruppen und Abteilungen leicht auf ihre Daten auf den NAS-
Geréten zugreifen kdnnen.

Nachteile NAS-Gerdte kénnen langsam sein, wenn das Netzwerk aus-
gelastet ist, und ihre Einrichtung erfordert mehr technisches Wissen als
optische Laufwerke oder Festplatten. NAS-Systeme sind in der
Anschaffung kostspieliger als andere Datensicherungsgerdte.

Empfohlene Anwendung NAS-Geréte eignen sich besonders zur
Datensicherung fir bis zu 25 Anwender gleichzeitig. Allerdings wird
mindestens ein Mitarbeiter vor Ort benétigt, der sich mit dem NAS-
Geréat und dem Sicherungsvorgang sehr gut auskennt, falls einmal ein
Systemeingriff erforderlich sein sollte. AuBerdem wird empfohlen, einen
zweiten Sicherungssatz bereitzustellen, zum Beispiel ein NAS-Gerdt,
eine zweite Festplatte oder ein Bandlaufwerk.

Bandlaufwerke — Magnetbdnder gehéren zu den dltesten und
zuverldssigsten Mglichkeiten zum Schutz lhrer Daten. Bei den verfig-
baren Bandtechnologien ist die Auswahl grof3; sie bieten neben der
bewdhrten Technologie spezielle Merkmale, die auf unterschiedliche
Datensicherungsanforderungen ausgelegt sind. Hierzu gehéren u.a. AIT
(Advanced Intelligent Tape) , DDS (Digital Data Storage) und DIT (Digital
Linear Tape).

Vorteile Bander sind oft sehr kosteneffizient, gerade auch bei héheren
Kapazititen. Bandkassetten bieten oft sehr hohe Kapazitéten (von 2GB

bis zu 500 GB pro Kassette), sind aber relativ kompakt: Eine typische
Bandkassette ist kaum gréBer als eine Audiokassette. Daher kénnen
Bander leicht transportiert und aufler Haus aufbewahrt werden. Bander
gelten als zuverldssige und kostengiinstige Lésung fir die
Datensicherung von mehreren Benutzern. Die Datensicherung l&sst sich
auf einfache Weise automatisieren, und es stehen zahlreiche
Sicherungsprogramme zur Auswahl. Au3erdem werden Bandlaufwerke
normalerweise ausschlieBlich zur Datensicherung verwendet, anders als
Festplatten oder optische Laufwerke, die zur faglichen Erstellung und

Bearbeitung von Dateien genutzt werden kdnnen.

Nachteile Bandlaufwerke erfordern gewisse technische Grund
kenntnisse; méglicherweise wird eine Fachkraft benétigt, die das
Datensicherungssystem wartet und bei entstehenden Problemen ein-
greift, zum Beispiel, wenn es um die Kompatibilitét mit anderen
Bandtechnologien geht. Die Ubertragungsraten von Bandlaufwerken lie-
gen unter denen von optischen Laufwerken und Festplatten; die
Hardware ist in der Anschaffung teurer.

Empfohlene Anwendung Bandsysteme biefen einen duBerst kosten-
ginstigen Gigabyte-Preis bei hoheren Kapazitaten und sind eine
bewdhrte und zuverldssige Méglichkeit zur Sicherung von grofien
Datenmengen. Sie sind fir kleine Arbeitsgruppen ab fiinf Anwendern
oder Servern zu empfehlen. Bandprodukte sind in untferschiedlichen
Grofen erhdiltlich, vom Einzellaufwerk iiber Autoloader bis zu Libraries,
die mehrere Kassetten beinhalten und in rotierender Folge einsetzen,
sodass der ganze Datenbestand eines Unternehmens gesichert werden
kann. Da die Datensicherung auf einem dezidierten System erfolgt, ist
sie vollstdndig und umfassend.
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lll. Datensicherungsstrategien

Fir die “richtige” Datensicherung gibt es die unterschiedlichsten Ansdtze
und entsprechend viele Methoden. Jedes Unternehmen und jeder
Anwender bringt andere Voraussetzungen mit und muss sich auf seine
Faktoren, Umgebungen und Server- bzw. Netzanforderungen einstellen.

Die Wahl der Datensicherungsstrategie bedeutet, dass man festlegt, wel-
che Datendateien, Workstations und Anwendungsdateien gesichert wer-
den sollen und wie oft die Sicherung durchgefihrt wird.



Inkrementelle Datensicherung Bei einer inkrementellen Datensiche-
rung dient eine vollstandige Datensicherung als Grundlage. Bei der
ersten Datensicherung werden also alle Daten gesichert, bei der zwei-
ten nur noch die gednderten oder neuen Daten. Die vollstandige
Datensicherung wird zum Beispiel am Freitag durchgefiihrt. Am Montag
werden alle Anderungen seit Freitag gesichert; entsprechend geht es bis
Ostets die aktuelle Version einer Datei besitzen.

Generationenstrategie Bei der Generationenstrategie, auch als
“GrofivaterVater-Sohn-Strategie” bezeichnet, werden drei Daten-
sicherungssdtze in rotierender Folge verwendet. Der erste Satz wird als
“Grofvater”, der zweite als “Vater” und der dritte als “Sohn” bezeich-
net. Nach der vollstandigen Datensicherung am Freitag dient der
Mediensatz (Satz A) als Grundlage fiir inkrementelle Datensicherungen

wdhrend der Woche.

Am folgenden Freitag fiihren Sie eine vollstdandige Datensicherung mit
einem zweiten Mediensatz (Satz B) durch, am Freitag darauf verwen-
den Sie den Mediensatz C. Wenn der Zyklus abgeschlossen ist, begin-
nen Sie wieder mit dem Mediensatz A. Auf diese Weise gewdihrleisten
Sie, dass Sie bei einem Notfall oder Datenausfall héchstens die Daten
einer Woche verlieren, die dann wieder hergestellt werden missen.
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Turm von Hanoi Diese Methode ist etwas komplexer, sorgt aber fiir
eine sichere und kostenginstige Datensicherung. Bei dieser Strategie
fihren Sie eine vollsténdige Datensicherung mit finf separaten
Mediensdtzen (A, B, C, D und E) durch. Satz A wird fir jede zweite
Datensicherung verwendet. Satz B wird alle vier Sitzungen, Satz C alle
acht Sitzungen, Satz D alle 16 Sicherungen und Satz E alle 32
Sitzungen verwendet (oder einmal im Monat). Wenn Sie verlorene
Daten wieder herstellen moéchten, miissen Sie sich also nicht durch
Teilsicherungen hangeln. AuBBerdem benétigen Sie weniger Medien.
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IV. Datensicherungssoftware

Fir lhre Datensicherung kénnen Sie aus mehreren, platformiibergreifen-
den und benutzerfreundlichen Softwareprogrammen wdahlen, die auch
eine Planung automatischer Datensicherungen und die Verwaltung von
mehreren Mediensdtzen ermdglichen.

Dantz Retrospect Workgroup/Single Server — LaCie liefert
alle Bandlaufwerke mit Retrospect Workgroup/Single Server von Dantz
aus, das fir kleinere und mittlere Unternehmen konzipiert wurde.
AuBerdem steht Software speziell fir die Datensicherung von Desktops
und Notebooks und fir Image-Spiegelungen bereit. Da zusdtzliche
Clients verfiigbar sind, kénnen mehrere Workstations im Netzwerk mit
ein- und derselben Software gesichert werden. Die Installation auf dem
PC oder Mac ist einfach und kann von Anwendern und Administratoren
in jeder Organisation durchgefihrt werden.

LaCie SilverKeeper fiur Mac — SilverKeeper ist eine vollstéandi-
ge und Zeit sparende Datensicherungslésung. Mit dieser Software kén-
nen Sie wichtige Daten zu festgelegten Zeiten automatisch sichern,
Quell- und Zielverzeichnisse darstellen, den Status der letzten
Datensicherung iberprifen und Dateien vor und nach der
Datensicherung iberprifen. SilverKeeper ist mit Mac OS 9.x und 10.x
kompatibel und eignet sich fir viele Festplatten und praktisch alle
Schnittstellen, darunter FireWire, USB, ATA und SCSI, aber auch fiir
DVD-RAM, MO und Wechsellaufwerke.



LaCie ist ein fihrender Hersteller von Speicher und Anzeigegerdten fiir
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